Zalacznik nr 4

WYMOGI DLA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII DLA
PODMIOTU WAZNEGO BEDACEGO PODMIOTEM PUBLICZNYM

I. System zarzadzania bezpieczenstwem informacji dla podmiotu waznego bedacego

podmiotem publicznym obejmuje co najmnie;j:

1) inwentaryzacje produktow ICT, ustug ICT i proceséw ICT stuzacych do przetwarzania
informacji;

2) kontrolowanie podstawowych wersji uzywanego produktéw ICT lub ustug ICT, a jezeli
to mozliwe, korzystanie z mechanizmow kontroli instalacji produktow ICT lub ustug ICT
na urzadzeniach, w tym na urzadzeniach mobilnych;

3) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktoceniami, w zakresie:

a) ochrony fizycznej miejsc, w ktorych jest przetwarzana informacja, w przypadku
przetwarzania danych w urzadzeniach znajdujacych si¢ pod kontrolg podmiotu,

b) ochrony wykorzystujacej oprogramowanie zabezpieczajace lub sprzetowe
zabezpieczenia, w ktore sg wyposazone urzadzenia przetwarzajace informacje, albo

¢) udokumentowania mechanizméw zapewnienia ochrony przetwarzanych informacji
przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami
w przypadku korzystania z uslug dostawcy chmury obliczeniowej lub dostawcy
ustugi centrum przetwarzania danych;

4) dopuszczenie do informacji wylgcznie osob posiadajacych stosowne uprawnienia do
systemow informacyjnych (w tym systemow operacyjnych, ustug sieciowych i aplikacji)
oraz zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep do tych
systemow;

5) stosowanie zasad przyznania minimalnych uprawnien niezbednych dla realizacji zadan;

6) bezzwloczne cofanie przyznanych uprawnien w przypadku stwierdzenia braku podstawy
dostepu do informacji na state lub zawieszanie uprawnien w przypadku niewykonywania
obowigzkow co najmniej przez jeden miesiac;

7) modytfikacje zakresu przyznanych uprawnien, jezeli jest to zasadne z uwagi na zmiane
charakteru wykonywanych zadan i zakresu dostgpu do informacji;

8) ustanowienie podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu

mobilnym i pracy na odleglos¢;
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9)

10)
11)
12)
13)

14)

15)

16)

17)

II.

1)

2)

kontrole ushug poczty elektronicznej wykorzystujacej mechanizmy, o ktérych mowa
w art. 24 ust. 1 ustawy z dnia 28 lipca 2023 r. o zwalczaniu naduzyé w komunikacji
elektronicznej;

wykonywanie zapasowych kopii danych odseparowanych logicznie i fizycznie od danych
przetwarzanych w systemach informacyjnych dla realizacji zadania publicznego;
testowanie pod katem kompletnosci i mozliwosci odtworzenia danych zawartych
w zapasowych kopiach;

przygotowanie i testowanie procedury w przypadku wystapienia awarii lub incydentu;
stosowanie oprogramowania antywirusowego;

stosowanie zasad cyberhigieny przez pracownikéw Korzystajacych z systemow
informacyjnych, w tym kierownika podmiotu;

monitorowanie czestotliwosci wydawania kolejnych wersji produktow ICT, Zrédet
dystrybucji produktow ICT oraz cyklu zycia produktow ICT w celu zapewnienia
bezpieczenstwa systemu informacyjnego;

stosowanie stabilnych wersji produktow ICT lub ustug ICT, w stosunku do ktérych nie
wystepuja informacje o krytycznych podatnosciach, a w przypadku ich wystgpienia
dopuszczalne jest stosowanie tych wersji produktow ICT lub ustug ICT, ktore nie
stwarzajg istotnego negatywnego wplywu na poziom bezpieczenstwa systemow
informacyjnych;

stosowanie $rodkow minimalizujacych wystapienie incydentow przez szkolenie osob
zaangazowanych w proces przetwarzania informacji, ze szczegdlnym uwzglednieniem
takich zagadnien, jak:

a) rodzaje cyberzagrozen,

b) podstawowe zasady cyberhigieny,

c) reagowania na wystapienie incydentu,

d) s$wiadomos$¢ skutkéw naruszenia zasad bezpieczenstwa informacji.

System zarzadzania bezpieczenstwem informacji dla podmiotu waznego bedacego
podmiotem publicznym moze dodatkowo obejmowac:
stosowanie srodkéw zapewniajacych bezpieczenstwo informacji, w tym produktow ICT,
ustug ICT lub proceséw ICT minimalizujacych ryzyko bledéw ludzkich;
stosowanie dedykowanych ustug poczty elektronicznej dla podmiotu na podstawie
umowy Iub w ramach wspolnego wykonywania obowiazkow z zakresu

cyberbezpieczenstwa przy pomocy jednostki wyznaczonej, o ktorej mowa w art. 16d;
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3)

4)

5)

6)

7)

8)
9)

I11.

)]
2)

3)

IV.

zapewnienie wysokiej dostepnosci systemow informacyjnych:

a) w zakresie okreslenia czasu dostepu do systeméw informacyjnych,

b) przez zapewnianie zdolnosci dziatania systemu informacyjnego i jego dostepnosci
niezaleznie od wystapienia awarii lub incydentu;

okreslanie i kontrolowanie zasad korzystania przez podmiotu publicznego bedacego

podmiotem waznym z:

a) ogolnodostepnych ustug dostawcow chmury obliczeniowej,

b) ustug ogodlnodostepnych duzych generatywnych modeli sztucznej inteligencji;

monitorowanie dostepu do informacji oraz stanu dzialania systeméw informacyjnych

za pomoca dedykowanego oprogramowania wykorzystywanego przez pracownikow albo

korzystanie w tym zakresie z uslug dostawcy ustug zarzadzanych w zakresie

cyberbezpieczenstwa;

testowanie poziomow bezpieczenstwa systemdw informacyjnych oraz zasad cyberhigieny

przez pracownikow;

zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow

gwarantujacych odpowiedni poziom bezpieczenstwa systemow informacyjnych;

zapewnienie aktualnosci wykorzystywanych produktow ICT oraz ustug ICT;

stosowanie dodatkowych s$rodkow technicznych i organizacyjnych, jezeli jest to

konieczne dla zapewnienia odpowiedniego poziomu bezpieczenstwa systemow

informacyjnych.

Podmiot wazny bedacy podmiotem publicznym dokonuje przegladu systemu zarzadzania
bezpieczenstwem informacji:
co najmniej raz w roku albo
bezzwlocznie w przypadku wydania przez Pelnomocnika Rzadu do Spraw
Cyberbezpieczenstwa rekomendacji, w zakresie, w jakim dotyczy ona systemow
informacyjnych, produktow ICT lub ustug ICT podmiotu, albo
bezzwlocznie w przypadku wystapienia okolicznosci, ktore moga wptynaé¢ na ryzyko
wystgpienia incydentu powaznego i wymagajacych ponownego zrealizowania dziatan
opisanych w przyjetym systemie zarzadzania bezpieczenstwie informacji lub zmian

W samym systemie.

Podmiot wazny bedacy podmiotem publicznym dokumentuje realizacje dziatan

wskazanych do realizacji w systemie zarzadzania cyberbezpieczenstwa.
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