Informacja o ustawie z dnia 23 stycznia 2026 r. 0 zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw (druki sejmowe nr 1955 i 2139),

Podpisana ustawa zmienia przepisy obowigzujacej ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 1 1222 oraz z 2025 r. poz. 1017 i
1069). Celem uchwalonej przez Sejm ustawy jest kompleksowa zmiana obowigzujacego w
Polsce systemu zapewnienia cyberbezpieczenstwa i podniesienie poziomu odpornosci na
cyberzagrozenia oraz poziomu ochrony informacji w sektorach: publicznym, militarnym 1i
prywatnym, a takze wdrozenie do polskiego porzadku prawnego dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajacg
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 — zwanej dalej ,,dyrektywa NIS 2” lub ,,dyrektywa 2022/2555” tak by polskie
regulacje z zakresu cyberbezpieczenstwa byly spdjne z rozwigzaniami przyjetymi na

poziomie Unii Europejskiej.

Uchwalona ustawa dostosowuje krajowy system cyberbezpieczenstwa do zmienionego
otoczenia cyfrowego i rosnacej skali zagrozen w cyberprzestrzeni. Zmiany obejmuja m.in.
rozszerzenie katalogu podmiotéw objetych obowigzkami, zastgpienie dotychczasowego
podzialu na operatoréw ustug kluczowych i dostawcow ustug cyfrowych nowa kategoria
podmiotéw kluczowych i1 podmiotéw waznych, wzmocnienie systemu reagowania na

incydenty oraz do-precyzowanie rol organow odpowiedzialnych za cyberbezpieczenstwo.

Ustawa wprowadza nowa struktur¢ krajowego systemu cyberbezpieczenstwa, rozszerza
obowigzki podmiotéw publicznych i1 prywatnych w obszarze cyberbezpieczenstwa, okresla na
nowo kompetencje organdow panstwowych oraz wprowadza mechanizmy prewencyjne i
kontrolne w odniesieniu do podmiotow kluczowych i waznych. W ustawie wprowadzono tez
definicj¢ podmiotéw kluczowych, czyli tych, ktérych dziatanie ma istotne znaczenie dla
funkcjonowania panstwa i gospodarki, oraz podmiotow waznych, ktére mimo mniejszej skali
dziatania nadal musza spetnia¢ obowiazki w zakresie cyberbezpieczenstwa, w tym zglaszac

incydenty 1 stosowac¢ podstawowe procedury ochrony systemow informacyjnych.

Najwazniejsze zmiany zawarte w ustawie polegaja na:



1)

2)

3)

4)

5)

6)

7)

8)

rozszerzeniu katalogu podmiotéw krajowego systemu cyberbezpieczenstwa o nowe
sektory gospodarki tj. zarzadzania technologia informacyjno-komunikacyjna
(ICT), przestrzeni kosmicznej, poczty, produkcji, w tym produkcji i dystrybucji
chemikaliéw, zywnos$ci oraz gospodarowania sciekami;

natozeniu obowigzkow z zakresu $rodkéw zarzadzania ryzykiem na podmioty
kluczowe oraz podmioty wazne w cyberbezpieczenstwie, dotyczacych stosowania
odpowiednich 1 proporcjonalnych §rodkéw technicznych, operacyjnych i
organizacyjnych shuzacych zarzadzaniu ryzykiem dla bezpieczenstwa sieci i
systemow informatycznych;

uregulowaniu zasad odpowiedzialnosci kierownika podmiotu kluczowego lub
podmiotu waznego za realizacj¢ zadan z zakresu cyberbezpieczenstwa — kierownik
takiego podmiotu bedzie odpowiedzialny za realizacj¢ zadan przez dany podmiot,
a w przypadku niewywigzania si¢ z obowiazkéw na kierownika beda mogty by¢
natozone kary; kierownik bedzie rowniez obowigzany do odbycia stosownego
szkolenia z zakresu cyberbezpieczenstwa;

wprowadzeniu mozliwosci zglaszania incydentow przez podmioty kluczowe i
podmioty wazne, za pomocg systemu teleinformatycznego ministra wtasciwego do
spraw informatyzacji, do wilasciwych zespotéw CSIRT sektorowych i CSIRT
poziomu krajowego;

utworzeniu zespolow CSIRT sektorowych w poszczegolnych sektorach gospodarki,
ktére beda wspiera¢ podmioty kluczowe i podmioty wazne w obstudze incydentow
cyberbezpieczenstwa. Utworzenie CSIRT-0w sektorowych ma nastgpi¢ w ciggu 18
miesiecy od wejscia w zycie ustawy;

wzmocnieniu  kompetencji  nadzorczych  organéw  wiasciwych do  spraw
cyberbezpieczefistwa;  wzmocnienie kompetencji  obejmuje  umozliwienie
wydawania ostrzezen, wyznaczania urz¢dnika monitorujagcego wykonywanie
obowigzkow przez dany pod-miot kluczowy, nakazywania przeprowadzenia oceny
bezpieczenstwa systemu informacyjnego lub audytu bezpieczenstwa;

wprowadzeniu kar pieni¢znych za niewykonanie obowiazkéw ustawowych przez
podmioty kluczowe Iub podmioty wazne, m.in. za niewdrozenie systemu
zarzagdzania bezpieczenstwem informacji czy niezarejestrowanie Si¢ w wykazie
podmiotow kluczowych i podmiotéw waznych;

wprowadzeniu Krajowego planu reagowania na incydenty i sytuacje kryzysowe w

cyberbezpieczenstwie na duzg skalg;



9) rozszerzeniu kompetencji ministra ds. informatyzacji — organ ten bedzie mogt
dokona¢, w drodze decyzji, prawnej identyfikacji dostawcy wysokiego ryzyka,
bedzie mogt tez wydac¢ polecenie zabezpieczajace ze wskazaniem zachowania,
ktore ograniczy skutki trwajgcego incydentu krytycznego;

10) wzmocnieniu pozycji Pelnomocnika Rzgdu do Spraw Cyberbezpieczenstwa poprzez:
a. zapewnienie mozliwosci zadania od organdéw administracji rzadowej

informacji niezb¢dnych do wykonywania jego zadan;

b. przyznanie uprawnienia do zlecania wykonania badan niezb¢dnych do
realizacji zadan;

C. wprowadzenie mozliwosci dokonywania zakupu oprogramowania z
zakresu cyberbezpieczenstwa dla uczestnikdw posiedzen Potaczonego
Centrum Operacyjnego Cyberbezpieczenstwa;

d. utrzymanie w mocy rekomendacji majacych na celu wzmocnienie poziomu
cyberbezpieczenstwa systeméw informacyjnych podmiotow krajowego
systemu cyberbezpieczenstwa, jak i uprawnienia do ich wydawania;

11) rozszerzeniu kompetencji zespotow CSIRT poziomu krajowego, w tym CSIRT
NASK, co jest zwigzane ze zwickszong liczbg podmiotow kluczowych i
podmiotow waznych, ktérym CSIRT NASK bedzie udzielat wsparcia w
reagowaniu na incydenty;

12) rozwijaniu kompetencji ministra w zakresie edukacji cyberbezpieczenstwa —
przewiduje si¢ $rodki na prowadzenie kampanii edukacyjnych i programow z

zakresu cyberbezpieczenstwa.

Ustawa wchodzi w zycie po uptywie miesigca od dnia ogloszenia.

Pomimo, iz Prezydent podpisat ustawe, to jednoczesnie podjal decyzje o skierowaniu ustawy

do kontroli nastgpczej przez Trybunat Konstytucyjny z nast¢pujacych powodow.

Watpliwo$ci budzi objecie ustawg az 18 branz gospodarki pogrupowanych w podmioty

kluczowe i wazne. Przy czym, rozszerzenie to nie wynika z przepisow europejskich, a jest

samodzielng inicjatywa rzadu. Zasadne jest zgloszenie zastrzezen rowniez wobec przepisOw

regulujacych zasady uznawania podmiotow za dostawcow wysokiego ryzyka (DWR) oraz

zasady wydawania tzw. ,,polecen zabezpieczajacych”. Przepisy te ingerujag w samodzielno$¢

funkcjonowania przedsigbiorcéw, m.in. poprzez naktadanie obowigzku wymiany sprzgtu oraz

oprogramowania i to bez odszkodowania, i bez zabezpieczenia Ssrodkow finansowych na ten



cel. Ponadto wadliwy jest system podejmowania decyzji przez organy ds.
cyberbezpieczenstwa wobec podmiotow kluczowych i waznych, z punktu widzenia gwarancji
proceduralnych oraz w zakresie ochrony sadowe;j.

Przewidziany ustawg system kar administracyjnych jest restrykcyjny, a wysoko$¢ mozliwych

do natozenia kar ma wrecz charakter samodzielnych srodkow karnych.

Prezydent zdecydowat zatem o przekazaniu ustawy do Trybunatu Konstytucyjnego celem

weryfikacji podniesionych zarzutow dotyczacych naruszenia przepiséw Konstytucji RP.



