KICB

KRAJOWY INSTYTUT CYBERBEZPIECZENSTWA

Harmonogram i lista kontrolna wymogoéw dia
Podmiotow Waznych i Kluczowych

Nowelizacja Ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC), wdrazajgca unijng dyrektywe NIS2, znaczgco rozszerza katalog podmiotéw objetych obowigzkami prawnymi oraz wprowadza bezposredniag odpowiedzialnos¢ kierownictwa organdw zarzadzajacych.
Niniejszy dokument stanowi narzedzie weryfikacji gotowosci organizacji do samodzielnego spetnienia wymogoéw stawianych Podmiotom Kluczowym (PK) oraz Podmiotom Waznym (PW).

CZESC I: IDENTYFIKACJA | REJESTRACJA

Polityka Bezpieczenstwa Teleinformatycznego

Uwaga: Zgodnie z nowymi przepisami podmioty spetniajgce kryteria klasyfikacyjne majg obowigzek samoidentyfikacji oraz ztozenia
wniosku o wpis do rejestru w wyznaczonym terminie.
O Weryfikacja statusu organizacji

Przeprowadzono analize struktury zatrudnienia oraz obrotéw/bilansu rocznego pod katem progéw (Srednie / duze przedsiebiorstwo)
oraz przypisano dziatalno$¢ do sektoréw z zatgcznika nr 1 lub 2 ustawy.

O Zgtoszenie do rejestru podmiotéw KSC
Przygotowano i ztozono wniosek o wpis do Wykazu Podmiotéw Kluczowych i Waznych za posrednictwem dedykowanego systemu
teleinformatycznego w terminie do 3 miesiecy od spetnienia przestanek.

O Wyznaczenie oséb kontaktowych
Wskazano i zgtoszono do organu wiasciwego oraz wtasciwego CSIRT (CSIRT NASK, CSIRT GOV lub CSIRT MON) dane kontaktowe oséb
odpowiedzialnych za obstuge incydentéw (dostepnosc 24/7/365).

CZESC Il: ZARZADZANIE | ODPOWIEDZIALNOSC KIEROWNICTWA

O Szkolenia dla kadry zarzadzajacej
Cztonkowie zarzadu / organu zarzadzajgcego odbyli obowigzkowe szkolenie z zakresu zarzgdzania ryzykiem w cyberbezpieczenstwie
oraz prawnych obowigzkéw KSC.

O Formalne zatwierdzenie dokumentacji SZBI

Kierownictwo organizacji formalnie zatwierdzito polityki zarzadzania ryzykiem, procedury obstugi incydentéw oraz ciggtosci dziatania.

O Budzet na bezpieczehstwo
Wyodrebniono i zatwierdzono dedykowany budzet na wdrozenie, utrzymanie oraz audytowanie Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI).

CZESC lll: SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMAC]JI (SZBI)

O Szacowanie i analiza ryzyka
Wdrozono okresowy, udokumentowany proces szacowania ryzyka w cyklu co najmniej rocznym lub po kazdej istotnej zmianie w
infrastrukturze IT/OT.

O Zarzadzanie uprawnieniami (IAM / PAM)
Wdrozono zasade minimalnych uprawnien (Least Privilege) oraz zasade wiedzy koniecznej (Need-to-Know). Wprowadzono
obowigzkowe uwierzytelnianie wielosktadnikowe.

O Bezpieczenstwo tancucha dostaw
Wdrozono procedure weryfikacji ryzyka cyberbezpieczenstwa u dostawcéw ustug i produktéw ICT. Okreslono minimalne wymagania
bezpieczenstwa w umowach z dostawcami.

O Kryptografia i szyfrowanie
Wdrozono nakaz szyfrowania danych w spoczynku (Data at Rest) oraz w transmisji (Data in Transit) przy uzyciu zweryfikowanych i
aktualnych algorytmow.

CZESC IV: ZARZADZANIE INCYDENTAMI | CIAGLOSCIA DZIALANIA

O Procedura zgtaszania incydentéw (rygor czasowy KSC)
Wdrozono procedure wykrywania i klasyfikacji incydentéw umozliwiajgcg dotrzymanie ustawowych terminéw raportowania do CSIRT:
- do 24 godzin: wczesne ostrzezenie (Early Warning) o incydencie powaznym;
- do 72 godzin: zgtoszenie incydentu wraz z wstepng oceng skutkdw;
- do 1 miesigca: raport kohcowy z analizy powdrozeniowej i dziatan naprawczych.

O Plan Ciagtosci Dziatania (BCP) i Disaster Recovery (DRP)
Opracowano oraz formalnie przetestowano co najmniej raz w roku plany awaryjne, procedury tworzenia i odzyskiwania kopii
zapasowych (Backup) z uwzglednieniem izolacji strefowej (przechowywanie kopii offline / immutable).

CZESC V: AUDYT, MONITOROWANIE | KONTROLA

O System rejestracji i analizy logéw
Wdrozono scentralizowany system gromadzenia oraz analizy dziennikéw zdarzen (SIEM / log management) zapewniajacy
integralnos¢ logéw oraz ich retencje przez wymagany okres.

O Niezalezny audyt bezpieczehnstwa
Zaplanowano lub przeprowadzono niezalezny audyt bezpieczenstwa systemu teleinformatycznego uzywanego do $wiadczenia ustug
(wymaog przeprowadzenia audytu co najmniej raz na 2 lata).

O Testy penetracyjne i podatnosci
Wdrozono regularne skanowanie podatnosci oraz cykliczne testy penetracyjne kluczowej infrastruktury cyfrowej.
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